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Inledning

Observera att Riksgilden inte kan ta ansvar f6r nagra produkter som nimns i detta
dokument. Inte heller kan vi garantera att de exempel som ges dr kompletta eller
korrekta. De dr bara tinkta som en 6versiktlig hjilp for att komma igang med tekniken.

Riksgilden rekommenderar alla institut att noga lisa och f6rsta dokumentationen till de
produkter de viljer att anvinda sig av.

Undvik vanliga problem

Det vanligaste problemet ar att ett datorbyte sker under processen och den privata
hemliga delen av nyckelparet gar forlorat. Det ar alltsa viktigt att slutféra processen pa en
och samma dator och helst, som en och samma anvindare.

Det hinder ocksa att certifikaten forkommer. Nar processen ar klar och ett komplett
certifikat har skapats ska det dirfor sikerhetskopieras och forvaras pa ett sikert stille.

Se till att bade den privata och den publika delen kommer med och testa att aterldsa
certifikaten pa en annan dator for att verifiera att sikerhetskopiorna dr kompletta och
lasbara.

Generell information

Certifikaten utfardas av Buypass AS ("Buypass”). Buypass avgifter for att utfarda
certifikatet bekostas av Riksgilden. Dessa certifikat ska inte anvandas for nagot annat

andamal 4an att signera filer enligt Riksgaldens foreskrifter RGKFES 2011:2. Endast de
institut som tillhor den svenska insittningsgarantin ar berittigad till ett certifikat.

Ordlista

Till f6ljd av att Buypass ar ny certifikatsleverantor och pa grund av férindrade processer
har vissa begrepp som tidigare anvints dndrats. Féljande beskrivning avser sidana
begrepp dir andra bendmningar anvints i tidigare instruktioner.

Bestillningsblankett: Den pdf-mall dir instituten anséker om certifikat.
Bestallmngsblanketten tinns tillganglig pa 1nsattmngsgarant1ns hemsida:

Bestallmngsblanketten benimndes tidigare Certificate Enrollment Request (CER)

Godkdannare: Férekommer 1 bestillningsblanketten och dr den person som Buypass
kontaktar f6r att bekrifta certifikatsbestillningen. Godkinnaren maste f6ljaktligen vara
bemyndigad att godkinna certifikatsbestallningen for institutets rikning. Godkinnarens
bemyndigande kommer att valideras av Buypass. Godkannare motsvarar i stort den
person som i tidigare instruktioner benimndes Corporate Contact (CC).


https://www.riksgalden.se/sv/Insattningsgarantin/For-anslutna-institut/Foreskrifter/
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Certifikatssokande: Forekommer 1 bestillningsblanketten och dr den person som hanterar
bestillningen och erhaller certifikatet frain Buypass. Certifikatssokande kan vara den
samma som godkinnaren. Certifikatssokande motsvarar i stort den person som i tidigare
instruktioner benimndes Technical Contact (TC).

Certifikatsansokan

Instituten ska ans6ka om ett certifikat hos Riksgilden. Ansdkan ska bestd av en CSR och
en bestillningsblankett. I ansékan ska ocksa anges upp till maximalt fem IP-adresser eller
ett nitobjekt fran vilka institutet kommer att anropa Riksgildens sida f6r uppladdning av
signerade och krypterade filer. For det fall institutet redan meddelat IP-adresser behéver

detta znte ske igen savida inte institutet Onskar dndra tidigare angivna IP-adresserna.

Ans6kan ska e-postas till igg@riksgalden.se.

Om znte kontaktpersoner for filleverans tidigare angivits ska dokumentet £6r
kontaktuppgifter for filleverans bifogas ansékan. Notera att med kontaktpersoner f6r
filleverans avses zzfe de samma som anges i bestéllningsblanketten for certifikatet. Notera
ocksa att institutet ar skyldigt att vid behov uppdatera information om kontaktpersoner.
Blanketten for kontaktuppglfter for ﬁloverformg finns pa insittningsgarantins hemsida:

Riksgilden sikerstiller att anskan inkommit fran ett institut som ar anslutet till
insittningsgarantin och vidarebefordrar denna till Buypass som inleder processen med att
verifiera, skapa och slutligen sinda ut certifikatet.

For det fall ans6kan innehaller felaktigheter eller dr ofullstindig kommer Buypass att
kontakta den som star angiven som certifikatssokande 1 ansokningsblanketten och begira
rittning eller komplettering.

Buypass validerar informationen 1 bestillningsblanketten och CSR mot EBRs
bolagsregister (www.ebr.org). Buypass anvinder organisationsnummret for att sdka i
registret varfor det dr viktigt att detta anges korrekt. Vid mindre felaktigheter kan
Buypass ritta utifran registerdata. Storre felaktigheter kraver en réttning i bestéllningen.

Buypass stimplar och skickar certifikatet till i forsta hand certifikatss6karen eller, f6r det
fall ingen certifikatssOkare angivits, till godkannaren. Riksgilden tar znfe del av detta
certifikat.

Bestillningsblankett:

Bestillningsblanketten finns pé insittningsgarantins hemsida:

Information om organisationen:

Detta filt avser information om institutet. Buypass kommer kontrollera bolagets namn
och organisationsnummer mot relevant register. Buypass kommer kontrollera att
telefonnumret tillhor det ansokande institutet.


mailto:ig@riksgalden.se
https://www.riksgalden.se/sv/Insattningsgarantin/For-anslutna-institut/Foreskrifter/
http://www.ebr.org/
https://www.riksgalden.se/sv/Insattningsgarantin/For-anslutna-institut/Foreskrifter/
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Organisationsnummer: Ska avse institutets organisationsnummer. Detta kommer att
kontrolleras mot tillimpligt register.

Onganisationsnamn: Ska vara bolagets officiella namn sa som det framgar av exempelvis
bolagsverkets register. Vid tveksamhet kan namnet kontrolleras genom att séka pa
Riksgildens hemsida 6ver anslutna institut. Institutens officiella namn framgar dar.

Telefonnummer: Ska vara ett telefonnummer till institutet. Buypass kommer kontrollera att
telefonnumret gar till institut. Telefonnumret kommer anvindas f6r att kontrollera
godkannarens behorighet att bestalla ett certifikat i institutets namn.

Godkinnare

Detta filt avser information om certifikatbestillaren. Bestillaren maste vara anstilld pa
bolaget och vara behorig att bestilla ett certifikat 1 institutets namn. Buypass kommer
validera foljande:

e Att bestallaren faktiskt bestallt ett certifikat.
e Att bestillaren ar anstilld hos bolaget
e Kontrollera att bestillaren dr behorig att bestilla ett certifikat i institutets namn.

Certifikatss6kande

Detta filt avser information om den som certifikatet ska skickas till. Godkannare och
certifikatssokande kan vara samma person. I sa fall limnas faltet certifikatssbkande tomt.

Validering

Validering sker genom att Buypass kontaktar godkidnnaren for att verifiera att
vederborande bestillt ett certifikat och f6r det fall en certifikatssékande angivits, att
certifikatet ska levereras till denna. Buypass kommer ocksa att efterfriga godkinnarens

chef.

Buypass kommer direfter kontakta godkinnarens chef f6r en bekriftelse om
godkannarens behorighet att bestilla ett certifikat for institutets rakning. Godkannarens
chef bor darfér vara medveten om denna process.

Utfardat certifikat kommer skickas till antingen till godkannarens eller till
certifikatssokande om en sidan angivits.

Att 6versianda ansokan

Bestallningsblanketten ska fyllas i elektroniskt (inte scannas in) och skickas till
ig(@riksgalden.se tillsammans med CSR:en. For det fall kontaktpersoner for filleverans
och ip-adresser inte tidigare meddelats Riksgilden ska dessa ocksa bifogas ansokan.


mailto:ig@riksgalden.se
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Skapa en Certificate Sign Request (CSR)

Se http://en.wikipedia.org/wiki/Certificate signing request

Foljande information skall vara specificerad i CSR:en:

Email Address: Institutets E-Post adress
CN=Institutets Namn

L=Institutets Stad t.ex. Stockholm,
OU=Insattningsgarantiv2,

O=Samma som i CN,

C=Institutets landskod t.ex.: SE

Key Type: RSA
Key Strength: 2,048 bits
Certificate Usage: Sign, Encrypt

Observera att det ar sirskilt viktigt att 7CN” (institutets namn) anges korrekt. Det ska
skrivas exakt som det star i Bolagsverkets register.

CSR med OpenSSL:

openssl genrsa -aes256 -out institut.key 2048

openssl req -new -sha256 -key ./institut.key -out institut.csr -subj
"/C=SE/O=InstitutNamn/OU=Insattningsgarantiv2/L=Stockholm/CN=InstitutNamn/emailAdd
ress=driftansvarig@institut.se"”

Det forsta kommandot skapar den privata nyckeln. Det andra skapar CSR:en.
Allt i det andra kommandot ska skrivas pa en rad med mellanslag mellan de olika delarna.

CSR:en hamnar i filen institut.csr och den privata, hemliga nyckeln hamnar i filen
institut.key. Byt ut de gréonmarkerade filten mot for er relevanta uppgifter.

Exempel pa hur man hanterar svaret fran certifikatsutfirdaren.

Den fil som kommer i retur som svar pa er CSR innehiller den signerade publika nyckeln
och de certifikat som ar intressanta fOr att verifiera signaturen. Filen har filindelsen p7b.

Med OpenSSL:

Konvertera svaret till pem-format med féljande kommando:

openssl pkcs7 -in institut.p7b -inform DER -print_certs -out institut.pem


http://en.wikipedia.org/wiki/Certificate_signing_request
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Editera filen och radera Buypass intermediate-CA-certifikat ur filen men behall ert eget.

Konkatenera sedan den publika och privata delen genom att kopiera ihop dem till en fil
(signeringscert.pem)

copy institut.pem + institut.key signeringscert.pem

Support

Kontaktvigar vid problem eller fragor:

e Riksgilden besvarar frigor runt certifikatsansokan, filformat, lagkrav etc.

e Instituten forvintas huvudsakligen sjilva besitta eller pa annat satt ordna
kompetens att hantera certifikatet men Riksgélden kan i viss utrickning vara
behjilplig med fragor runt implementering och anvindning. Kontakta da
Avdelningen for finansiell stabilitet och konsumentskydd pa:

o ig{@riksgalden.se
o 08—-6135200


mailto:ig@riksgalden.se

